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WORKING GROUP 

 Warren Kumari 

 Ingénieur en sécurité réseau à Google (USA) 

 

 Olafur Gudmundsson 

 Ingénieur Système, spécialiste DNS à Cloudflare (USA) 

 

 Stephen Farrell 

 Chercheur à Connect, institut de recherche de 

fondation scientifique en Irlande 

 

 Matt Lepinski 

 Chercheur à BBN Technologies à Cambridge 
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DÉROULEMENT  

 Début en 2010 

 

 6 drafts 

 dont 4 soumis à l’IESG pour publication 

 

 3 RFC : 

 RFC 6394 (2011) 
 Use Cases and Requirements for DANE 

 RFC 6698 (2012) 
  DANE Transport Layer Security (TLS) Protocol: TLSA 

 RFC 7218 (2014) 
  Adding Acronyms to Simplify Conversations about DANE 

 

 Fin prévue en novembre 2015 
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CONTEXTE  

 Pourquoi la communauté IETF a proposé le 

protocole DANE ? 

 Ces dernières années, des attaques de haut niveau, 

ciblant l’infrastructure à clés publiques X.509 (PKIX) 

utilisée pour sécuriser les communications Internet, 

ont suscité un besoin urgent d’une technologie 

permettant de corriger la faille de sécurité présente 

dans  l’écosystème PKIX.  
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PRINCIPE 

 Ensemble de mécanismes et de techniques qui 
permettent aux applications Internet d'établir 
des communications sécurisées par cryptographie 
en utilisant les informations mises à disposition 
dans le système DNS.  

 

 Cette démarche s'enregistre dans une logique de 
sécurisation des accès clients-serveurs en: 

 Sécurisant les requêtes DNS effectuées depuis les 
postes clients au travers des protocoles/mécanismes 
DNSSEC et TLS.  

 Mieux sécuriser les accès chiffrés des clients vers le 
serveurs 
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OBJECTIF 

 

 Working Group : 

 comment incorporer DANE et la fonctionnalité dans les 

protocoles 

 comment utiliser DANE pour SMTP, SMIME, 

OpenPGP, IPSEC et d'autres protocoles de base 

électroniques de messagerie tels que (IMAP ou POP) 

 produire un ensemble de directives de mise en œuvre 

pour les opérateurs et les développeurs d'outils. 
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RESOURCE RECORD SIGNATURE 
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AUTHENTIFICATION  
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DELEGATION SIGNER 
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TLS?   
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PROBLÉMATIQUE  

 TLS/SSL = fort chiffrement + légère protection 

d’intégrité 

 DNSSEC = forte protection d’intégrité 

 

 Comment pouvons-nous avoir: 

 fort chiffrement + forte protection d’intégrité ? 
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DANE 

Source: VERISIGN – ICANN 52  
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COMMENT ÇA MARCHE ? 

 Les serveurs de messagerie et les navigateurs 

peuvent automatiquement vérifier l'authenticité 

du certificat avant d'établir une connexion SSL 

de confiance 

 DANE fonctionne déjà grâce à des add-ons.  
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FONCTIONNEMENT 
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TLSA RECORD 

 Définition d’une nouvelle DNS record type 

“TLSA”, qui sert à authentifier les SSL/TLS 

certificats. 

 CA peut faire garantie pour un certificat en 

spécifiant les contraintes , ou valider PKIX End-

Entity certificat. 

 Un CA peut être authentifié directement par un 

service certificat dans le DNS lui-même. 
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FORMAT DE DONNÉES  

• Certificate Usage – 1 Octet 
0 = “CA constraint” (Spécifier un certificat de CA) 

1 = “service certificate constraint” (Spécifier un certificat de EE) 

2 = “trust anchor assertion” (1 utilisé comme clé public + info ) 

3 = “domain-issued certificate” (administrateur de nom de domaine) 

• Selector – 1 Octet 
0 = full certificate 

1 = public key only 

• Matching Type – 1 Octet 
0 = exact match 

1 = match SHA-256 hash 

2 = match SHA-512 hash 

• Certificate Association Data 
full certificate, or public key data, or hash value 
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EXAMPLE TLSA RECORD (FOR WWW) 
TLSA RR 

types 

Usage / Sector / 

Matching type 
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CONCLUSION 

 Encore peu utilisé 

 

 DANE n’est pas réservé qu’à la navigation sur le 

Web 

 DANE a été conçu pour résoudre les problèmes 

relatifs à la navigation sur le Web. Des efforts ont été 

déployés à l’IETF au sein du groupe de travail DANE 

pour en étendre l’utilisation à la sécurisation d’autres 

applications comme la messagerie électronique 

(s/MIME), la messagerie instantanée (XMPP), etc.  

 

 Application mobile 
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